


Talvez ndo tenha pensado nisso, mas a verdade é que
poderd eventualmente incorrer em responsabilidade civil e
criminal se possuir filmes, musica, software, videojogos ou
outros contetdos protegidos pelos direitos de autor nos
computadores da sua empresa, se ndo tiver obtido a devida
licenca e pago os respectivos direitos aos titulares.

Para prevenir uma eventualidade desta natureza, o pre-
sente guia explica o que pode fazer para proteger a sua
empresa relativamente aos riscos de incumprimento de
normas legais e de seguranca inerentes a violacdo dos
direitos de autor.
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Quais sdo os riscos?

Filmes, musica, software e outras obras protegidas pelos
direitos de autor, ndo devem ser copiados para o seu sistema
informdtico, ou disponibilizados na Internet, sem a devida
licenca dos detentores desses direitos.

Os direitos de autor protegem a propriedade intelectual rela-
tivamente a este tipo de cdpia ou distribui¢tio ndo autoriza-
das das obras e contetdos protegidos, jd que, na realidade
aquelas mais ndo sdéo do que o “furto” dos meios de subsis-

téncia dos seus criadores.

Se ndo forem tomadas as devidas precaucdes, o sistema in-
formatico de uma empresa como a sua pode tornar-se um
centro de distribuicdo ilegal de material protegido pelo
direito de autor. Isto levanta uma série de riscos de segu-
ranca para a sua empresa e para os seus funciondrios e co-
laboradores.

1.1. Processos Civis ou Criminais

A legislacdo de praticamente todos os paises considera ilicita a
copia, distribuicdo e disponibilizacdo na Internet da proprie-
dade alheia sem as respectivas licencas. Os detentores de
direitos de autor demonstram uma grande preocupacéo com
este tipo de fraudes praticadas nos sistemas informdticos de
organizacgdes publicas e privadas, dada a dimensdo dos prejui-

zos que elas podem causar.

E por isso que os titulares de direitos de autor e direitos conexos

movem regularmente processos legais contra organizagdes



e individuos que violam os seus direitos através de servicos de
partilha de ficheiros e de outros sistemas de rede. Com efeito,
actualmente o risco de ser envolvido numa acgdo judicial, como
autor ou a titulo de cumplicidade, é uma possibilidade real.

1.2. Falhas de Seguranca

Se houver material protegido pelo direito de autor armazenado
ou a circular de forma ilicita nos seus sistemas, estd também a
por em risco a seguranca dos dados, confidencialidade e tec-
nologia de Informacdo da sua empresa. Os websites ilegais e 0s
servicos de partilha de ficheiros néio autorizados — a origem de
muita da musica, filmes, software, e outros materiais prote-
gidos por direitos de autor ndo licenciados — séio conhecidas

fontes de:

» Virus informdticos, Cavalos de Troia (“Trojans”)

Estes elementos podem penetrar num computador pessoal e
propagar-se a toda a rede informdtica. 0 download de fichei-
ros ndo autorizados pode néo ser o que parece, funcionando
como ponte para programas, links ou scripts que podem dani-
ficar os sistemas.

Um estudo de 2004, levado a cabo pela empresa de seguranca
TruSecure, revelou que 45% dos ficheiros de software des-
carregados a partir dos mais conhecidos servicos ilicitos de
partilha de ficheiros, continham virus informdticos, worm, ou

outro cddigo passivel de causar danos.

» Spyware
0 software de partilha de ficheiros contém muitas vezes escon-
dido do utilizador spyware que difunde os contetidos do seu

computador, descarrega publicidade e outros ficheiros néo



requisitados. Podem ser de dificil eliminagdo obrigando a
grandes perdas de tempo, e por vezes podem chegar a da-
nificar os sistemas informdticos.

Um estudo do NPD Group datado de Junho de 2005 revelou que
40% dos utilizadores de peer-to-peer (P2P) afirmaram ter
problemas com a quantidade de spyware, adware e virus que
podem ser encontrados nestes servicos.

» Violagdo de correspondéncia e dados privados

0 software de partilha de ficheiros peer-to-peer é frequen-
temente configurado ndo sé para que os utilizadores sejam
capazes de fazer buscas e downloads de ficheiros de obras
protegidas, mas também de ficheiros que contém informacgdo
confidencial sobre a sua empresa.

*» Falhas dos Firewalls

0 software de partilha de ficheiros peer-to-peer exige um
acesso sem bloqueios entre o computador do utilizador e a
Internet. Trata-se efectivamente de uma “porta” no firewall,
que ird deixar o seu sistema informdtico sujeito aos ataques de

hackers e @ mercé de milhdes de utilizadores anénimos.

» Esgotamento de Recursos

Obras cinematogrdficas, musica, assim como outros ficheiros
protegidos pelo direito de autor obtidos de formaiilicita, podem
ocupar gigabytes de espaco nos seus servidores e discos rigi-
dos dos computadores. A partilha de ficheiros permite ainda
que utilizadores dentro e fora da sua organizag@io usem os
recursos do seu sistema para carregarem, descarregarem e
indexarem ficheiros ilicitos — os quais podem ocupar grande

parte da largura de banda da sua rede e servico de Internet.



Como detectar o problema?

Um ou mais dos seguintes indicios podem significar que a
sua organizacg@o corre o risco de ter problemas relaciona-
dos com a violacdo de direitos de autor.

Néio sabe que programas e que ficheiros estiio nos seus sis-
temas informaticos

Deve fazer um inventdrio do software, filmes, musica, video-
jogos e outros materiais protegidos pelo direito de autor que
tem nos seus sistemas informdticos. Procure detectar nos seus
servidores e computadores pessoais directorias que ocupem
grande espacgo no disco rigido com material protegido por
direitos de autor néo relacionado com a actividade da sua
empresa. Verifique se os utilizadores instalaram software de
partilha de ficheiros sem autorizagéio da empresa.

Niio estd protegido com firewall, ou detectou trafego néo
autorizado na sua ligagdo a Internet

Para afastar os intrusos e impedir fugas de informacéo, todas
as empresas com presenca na Internet devem estar protegidas
com um firewall. As regras de emiss@o e recepcdo de dados do
seu servico de Internet devem estar programadas para blo-
quear portais e protocolos que sdo, muitas vezes, mal
utilizados.

As suas ligacdes a Internet e a rede estéo muito lentas

Os tempos de resposta excessivamente prolongados do acesso
a rede podem indiciar uma utilizacdo abusiva da largura de
banda a nivel interno ou trdfego ilicito de servigos de partilha
de ficheiros. Podem também significar que a utilizacdo de tais



servicos ou de outros sites ilicitos pode ter infectado o seu

sistema com virus, spyware, ou outros elementos destrutivos.

Tem problemas frequentes com virus informdticos

Se o0s seus sistemas e computadores foram infectados por
virus, ou se os seus clientes ou contactos externos s@o infec-
tados por virus provenientes do seu sistema, esta situagéio
pode dever-se ao facto de os utilizadores estarem a aceder a
sites e servicos que oferecem, de forma ilegal, material prote-
gido por direitos de autor.

Néio dispoe de uma politica ou outro tipo de controlo sobre o
que os utilizadores podem fazer no seu sistema informadatico
Para além de representar um problema em termos de pro-
dutividade, a utilizagdo néo acautelada do seu sistema infor-
mdtico assume frequentemente contornos de ilegalidade em
termos do carregamento, descarregamento e indexacéio de
materiais protegidos por direitos de autor.



0 que pode ser feito?

Hd vdrias medidas que pode tomar para evitar a prética de
violacdo dos direitos de autor nos seus computadores e
sistemas, prevenindo assim os problemas legais e de segu-
ranca que dai podem advir.

Estabeleca uma politica para a sua empresa

Os utilizadores, gestores e pessoal informdtico devem perceber
que a copia e transmissdo ilicita de filmes, musica, software e
outro tipo de contetidos protegidos constituem uma violagéo do
direito de autor, uma prdtica condendvel pela empresa. A
melhor forma de desenvolver e aplicar esta medida é fazer com
que ela conste do manual de politicas da empresa e dos termos
e condigOes dos contratos de trabalho. Uma amostra de um
comunicado e de uma declaragéo de principios estéo incluidos
neste guia (conforme ponto 4 e 5 do presente guia ou des-
carregue uma copia através dos enderecos www.igac.pt,

www.fevip.org, www.pro-music.com.pt, www.assoft.pt ).

Faca inventdrios do material protegido por direitos de autor

Muitas organizacdes jd realizam auditorias aos seus sistemas
para detectarem material protegido pelos direitos de autor,
principalmente software. Os inventdrios devem ainda incluir
materiais protegidos por direitos de autor. Os ficheiros de
mdsica tém, por norma, 3 a 5 megabytes de tamanho e sdo
armazenados em formato .mp3, .wma ou .wav, e podem ser
encontrados nas pastas \A minha musica ou \directérios
partilhados. Os ficheiros de filmes tém, por norma, 500 a 700
megabytes de tamanho e sdo armazenados em formato .avi,
.mpg ou .mov. Estes ficheiros podem muitas vezes ser incluidos

em pastas comprimidas que aparecem em formato .zip ou .rar.
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Elimine o material ilicito

As gravacdes comerciais de musica ou de DVD’s de filmes quase
nunca sdo licenciadas para serem copiadas de forma corpo-
rativa ou através de outro tipo de gravagéio mudltipla, ou
licenciadas para disponibilizacd@o na Internet, excepto através
de servigos reconhecidos e legitimados. Deve sempre exigir e
guardar consigo provas em como as cOpias de material
protegido pelos direitos de autor foram obtidas de forma licita.
“Cépia privada”, “utilizacdo justificada”, “cépia de seguranca”
ou “cépia de avaliacdo” néio séo desculpas aceitdveis para se

fazerem cépias corporativas ou disponibilizacéo na Internet.

Controle a partilha de ficheiros

Muitas organizacdes proibem a instalagdo ilicita de software e
as actividades de partilha de ficheiros nos seus sistemas
informdticos como forma de diminuirem os problemas de sequ-
ranca e de violacdo de direitos de autor. Os programas de
software como o freeware Digital File Check podem procu-
rar, bloquear ou remover o software de partilha de ficheiros
dos seus computadores pessoais. (Consulte os enderecos
www.igac.pt, www.fevip.org, www.pro-music.com.pt,

www. assoft.pt, www.ifpi.org, www.mpaa.org, ).

Estabeleca normas de utilizacdo do Firewall

0 seu firewall pode ser configurado de forma a detectar fichei-
ros infractores ou servigos ilicitos de vdrias maneiras. Certos
enderecos electrénicos, portais ou protocolos que utilizem
servicos de partilha de ficheiros podem ser bloqueados.

Os fabricantes também disponibilizam software sofisticado que



filtra de forma selectiva os materiais protegidos pelo direito de

autor.

Controle o acesso a Internet sem fios

Certifique-se que os seus acessos sem fios @ rede e a Internet
sdo codificados e seguros, de forma a que estas ligagdes néo
sejam alvo de uso indevido para fins ilegais. O software de
acesso @ Internet sem fios permite-lhe estabelecer cédigos de

acesso e pardmetros de codificacgdo.

Controle os niveis de trdfego

0 software de vigilancia de navegacdo na Internet — que é
muitas vezes fornecido com o seu programa de instalacdo —
permite-lhe detectar o uso abusivo da largura de banda por
parte de utilizadores e aparelhos. Controle os hot spots de
trafego para verificar a ocorréncia de problemas no sistema ou

de actividades ilicitas.

Utilize um Programa de Anti-Virus

Os programas de anti-virus podem detectar ficheiros conta-
minados com virus, spyware, ou outros materiais prejudiciais, e
devem ser instalados em todos os computadores. Os fabri-
cantes actualizam este tipo de software com frequéncia como
medida preventiva contra novos virus. Certifique-se que todas
as cépias do programa de anti-virus s@o utilizadas e actua-
lizadas com regularidade.

Utilize Proteccdo Contra Spyware

Na mesma medida, pode encontrar uma vasta gama de pro-
gramas de software que detectam e removem spyware, adware
e outros programas semelhantes do sistema informético da sua
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empresa. Os programas de anti-spyware devem ser utilizados e

actualizados com regularidade.

Nomeie um Responsdvel pela Fiscalizacio

Um funciondrio da sua empresa deve ficar encarregue da
proteccdo dos seus sistemas contra a violagdo dos direitos de
autor. O responsdvel deve deter um cargo de chefia (Director
dos Departamentos Informdtico ou Financeiro, por exemplo),
por forma a fazer valer o respeito pelas politicas da empresa,
remover o material ilicito de forma célere e lidar com repre-

ensdes e sangoes disciplinares caso seja necessdrio.
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Exemplo de Comunicado

Pode descarregar uma cépia deste Comunicado através dos

enderecos:

> www.igac.pt > WWW.pro-music.com.pt
» www.fevip.org > www.assoft.pt
Comunicado

Para: [Lista de Distribuicéo]

De: [Director de Departamento]

Assunto: Politica de Utilizagctio de Material Protegido pelos
Direitos de Autor

Data: [Inserir]

Serve o presente comunicado para reafirmar a politica da
[Organizacdol no que diz respeito ao uso de material prote-
gido pelo direito de autor nos computadores, redes e meios

audiovisuais da [Organizacdol.

A cépia ndo autorizada e a utilizacio de materiais protegidos
pelos direitos de autor sdo actividades ilicitas e podem fazé-lo
incorrer a si e d [Organizacdo] em processos civis e criminais ao
abrigo das leis de proteccdo dos direitos de autor. Isto aplica-se
a todos os tipos de materiais protegidos, incluindo filmes, video-
jogos, musica, software e outros tipos de propriedade criativa e
intelectual.

Os funciondrios estdo proibidos de colocar cépias ilegais de
obras ou conteudos protegidos pelos direitos de autor nos
computadores, redes e meios audiovisuais da [Organizacdol.
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Assim como ndo é permitida a disponibilizacdo na internet de
material protegido pelos direitos de autor e a prdtica de activi-
dades como a partilha de ficheiros peer-to-peer, que podem
consubstanciar violagdes da lei de proteccdo do direito de

autor.

Segue em anexo a Declaragéio de Principios da [Organizacdo]
no que diz respeito a utilizacGo de obras ou conteldos
protegidos pelo direito de autor, que inclui a ocorréncia de
accoes disciplinares em caso de incumprimento das politicas da
empresa. O [Responsdvel pela Fiscalizagdol] levard a cabo
auditorias regulares a todos os computadores e redes da [Or-
ganizacdo] a fim de se certificar do cumprimento das normas e,
caso seja necessdrio, de remover todos os elementos con-
siderados ilicitos, caso ainda ndo o tenha feito.

Em caso de duavida, contacte o [Responsdvel pela Fiscalizagdol.
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Exemplo de Declaracdo de Principios

Pode descarregar uma cépia desta Declaracdo de Principios
através dos enderecos:

> www.igac.pt > WWW.pro-music.com.pt

» www.fevip.org > www.assoft.pt

Declaracdo de Principios Referente a Utilizacdo de Material

Protegido por Direitos de Autor

A [Organizacdo] respeita os direitos de autor dos individuos en-
volvidos na criacdo e divulgacdo de obras e contetidos pro-
tegidos pelos referidos direitos tais como filmes, musica,
videojogos, software e outro tipo de obras de cariz literdrio,
artistico e cientifico.

Os funciondrios da [Organizacgdo] estéo proibidos de gravar,
armazenar, transmitir ou disponibilizar cépias ndo autorizadas
de materiais protegidos pelos direitos de autor nos sistemas,
equipamentos e meios de armazenamento da [Organizacdol.

Os funciondrios da [Organizacdo] estéio proibidos de carregar,
descarregar, armazenar, ou disponibilizar cépias néo auto-
rizadas de materiais protegidos pelo direito de autor através da
Internet nos sistemas, equipamento e meios de armaze-

namento da [Organizacéol.

Os funciondrios da [Organizacdolestéio proibidos de instalar ou
utilizar software de partilha de ficheiros peer-to-peer, assim
como de utilizar servidores e servicos de indexacdo nos siste-
mas ou equipamento da [Organizacdo], sem a autorizagdo

expressa do [Responsdvel pela Fiscalizacdol.
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0 [Responsdvel pela Fiscalizac@io] é responsdvel pela prosse-
cucdo desta politica. Quaisquer davidas relativas a copia e
utilizacGo de materiais protegidos por direitos de autor que
surjam no Gmbito desta Declaracdo de Principios devem ser
colocadas antecipadamente junto do [Responsdvel pela Fisca-

lizacdol].

Quaisquer actividades, obras ou outros conteudos que violem
esta Declaragdo de Principios estdo sujeitas a remocdo, elimi-
nacdo e/ou confiscagdo dos mesmos.

Os funciondrios da [Organizacdo] que violem esta Declaracdo
de Principios podem incorrer em sangdes disciplinares de
acordo com as circunstdncias em causa. Tais sancées podem

incluir a cessacdo de contrato de trabalho.

Assinatura do Funciondrio e Data.

15



